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1. Marc Normatiu

P. 1. ADVOCATS

- Llei 15/2003, de 18 de desembre, Qualificada de Proteccioé de Dades Personals
(LQPD)

- Decret del 9-06-2010 d’aprovacio del Reglament de ’Agencia Andorrana de
Proteccio de Dades.

Ambit d’aplicacio, ambit territorial i exclusions.

Es preveu una modificacié de la LQPD en el sentit de la normativa europea.



2. Conceptes basics

P. 1. ADVOCATS

Que és una dada personal?

Tota informacidé relativa o vinculada a persones fisiques identificades o identificables
(I'interessat).

Tenen la consideracid de persona fisica identificable tota persona quina identitat pugui
identificar-se, directa o indirectament, en particular mitjancant un identificador, com per
exemple un nom, un numero d’identificacio, dades de localitzacio, un identificador en linia,

0 un o varis elements propis de la identitat fisica, fisiologica, genéetica, psiquica, economica,
cultural, o social de dita persona.

Referéncia a les dades sensibles.



2. Conceptes basics

P. 1. ADVOCATS

Que és un tractament de dades personals?

Tota operacid aplicada o realitzada sobre dades personals, sigui o no sigui de forma
automatitzada.

Qui és el responsable del tractament?

La persona fisica o juridica de naturalesa publica o privada que decideix sobre el
tractament de dades personals i els mitjans que es destinaran, i que vetlla perque les
finalitats que es pretén assolir es corresponguin amb les concretades en la norma o en |a
decisio de creacio del fitxer.



2. Conceptes basics

P. 1. ADVOCATS

Qui és el prestador de serveis de dades personals?

Es la persona fisica o juridica, de naturalesa publica o privada, que tracta les dades per
compte del responsable del tractament, o que accedeix a les dades personals per a la
prestacio d’'un servei a favor i sota el control del responsable del tractament, sempre que
no utilitzi les dades a que tingui accés per a finalitats propies, o que no les faci servir més
enlla de les instruccions rebudes o per a finalitats diferents del servei que ha de prestar a
favor del responsable.

Obligacions: °
1) Encarrec I I FORMALITZACIO DEL CONTRACTE PER ESCRIT
@

2) Responsabilitat
3) Seguretat

4) Retorn o destruccié



2. Conceptes basics

P. 1. ADVOCATS

Que és un fitxer de dades personals?

Conjunt estructurat i organitzat de dades personals, qualsevol que sigui la seva forma o
modalitat de creacio, emmagatzematge, organitzacio i accés.

- Fitxers de naturalesa privada

- Fitxers de naturalesa publica

Obligacid d’inscripcio del fitxer abans de crear-lo. Contingut. Actualitzacio.

Més informacidé www.apda.ad



http://www.apda.ad/

3. Requisits del tractament de dades

P. 1. ADVOCATS

El tractament ha de realitzar-se :
* Conforme al que s’ha informat a I'interessat;

 Unicament per la finalitat per la qual s’ha recollit;

Sobre dades reals i exactes, i actualitzades;

Unicament durant el temps necessari per aconseguir la finalitat per la que es van recollir;

S’ha de garantir una seguretat i confidencialitat adequada de les dades, i per tant,
s’hauran d’establir les mesures tecnigues o organitzatives apropiades.



4. Comunicacions de dades

P. I. ADVOCATS

Que és la comunicacio de dades?

Qualsevol cessié de dades que un responsable dugui a terme en favor d’un tercer destinatari de les
dades per les finalitats que li son propies.

Que és un destinatari de dades?

Tercera persona fisica o juridica, de naturalesa publica o privada, que tingui accés a una
comunicacio de dades.

Que és una comunicacio internacional de dades?

Qualsevol comunicacio de dades a destinataris o els prestadors estiguin domiciliats a 'estranger o
emprin mitjans de tractament ubicats a I'estranger per a la comunicacido o per la prestacio del
servei.



5. Finalitzacio del tractament

P. 1. ADVOCATS

e Per expiracio del termini de conservacid

* Per I'exercici del dret de supressio per part de I'interessat.



6.- Drets de l'interessat

P. 1. ADVOCATS

- Dret d’oposicio
- Dret d’accés
- Dret de rectificacio

- Dret de supressio

'exercici d’aquests drets no es poden sotmetre a cap formalitat i son gratuits.

Sempre s’ha de donar resposta dins dels terminis establerts legalment a una sol-licitud
d’exercici de drets atés que pot comportar una falta tipificada al regim sancionador de |la
propia normativa.



7. Deure d’informacio (politica de Privadesa)

P. I. ADVOCATS

Tota la informacio sobre com el responsable tractara les dades dels interessats s’ha de

recollir obligatoriament en un document que el responsable posara a disposicio de
I"interessat. Contingut minim.

* Consideracions quan el tractament es basa en el consentiment.
. « 7/ . ] ] . ’- L4
e Aguesta informacio es pot distribuir per nivells d’informacio.

 Es pot actualitzar cada cop que hi hagi modificacions en els tractaments de dades
personals.



8. Politica de Cookies

P. I. ADVOCATS

* Les cookies son petits fitxers de dades generats als ordinadors i a altres dispositius
mobils o electronics des dels quals 'interessat accedeix a un lloc web i que permeten,
per exemple, obtenir informacié sobre la data i hora de l'entrada i els continguts
seleccionats per aquesta persona. També és obligatori recollir aquesta informacidé en un
document a disposicido de qualsevol persona i detallar totes les cookies que s’utilitzen al

lloc web.
* Aquesta informacio es pot distribuir per nivells d’informacio.

e Ajustar la politica de cookies i el consentiment de l'interessat de la utilitzacido de les
cookies.



9. Regim sancionador

P. I. ADVOCATS

Regim sancionador previst a la LQPD
- ler incompliment: maxim 50.000€,
- Incompliments subseglients: maxim 100.000€.

- Indemnitzacio.



MOLTES GRACIES PER LA VOSTRA
ATENCIO



(Reglament UE)

Perque el RGPD?
A que ens obliga? (a més de la LQPD)
Com aprofitar-lo?







Canvi d'esquema mental

L'RGPD marca un abans i un després en la privacitat i la proteccio de les dades personals

DESPRES

Compliment proactiu

£

Mantenir un RAT, revisar el compliment normatiu
periodicament, no ocultar res als interessats i
adoptar les mesures que calgui a per la seva
seguretat (no la de 'empresa).

Focus en les persones

Linteressat és qualsevol persona de la
gue tenim dades personals.

| si tenim problemes?

Actuacié proactiva: prevenir, obligatoriament.

| centrar-se en minimitzar el dany pels interessats.

| si ens sancionen?
Multes enormes i publiques (dissuasories). Risc de fallida.

Necessitat d’arribar a acords i netejar la imatge de 'empresa.







Ens és obligatori aplicar I'RGPD si ...

En general, sempre que tinguem “establiment” a la UE, ens adrecem a clients de la UE, o monitorem el seu comportament

Una filial, un agent
comercial / venedor,
un col-laborador
necessari, una agencia
de marqueting, etc.

Per exemple,
geolocalitzacio
de persones
guansoénala

...monitorem el

UE ... tenimun Dol _
comportament “astabliment” amacsrzgiitzr;?:sem
de persones ala UE acords estables

gue sén a la UE
Si actueu com

Responsable

... oferim bens Per exemple, Si actueu com

o serveis a ... Una empresa donar servei
P le, . .
WZ?:;?E&;;:Z persones que subjecta a I'RGPD local als clients Encarregat
sén a la UE ens encarrega d"altres (proveidor de
treball (turistes) Serveis)

Per exemple, les
xarxes socials

o o — —— — — — — — —— — — — — ——






Responsabilitat proactiva Obligacions 01-05

Coneix-te a tu mateix, no ocultis el que vols fer, i ves amb compte amb el que podria passar si es perden o et roben les dades

Registre d’Activitats de Tractament (RAT):

* Obligatori llevat que 'empresa tingui menys de 250 empleats i no tracti dades especialment
protegides ni faci res que impliqui risc per a les persones.

S'amplia el deure d'informar:

* Meés transparencia: Només pots fer el que els interessats esperin que facis, i per a aixo,
el millor és dir-los-ho directament.

Es defineix quan s’ha d’informar:

* En el mateix moment de recollir les dades de la persona o, quan no és possible, tan aviat com es
pugui, i mai més tard de comencar a fer Us de les dades o transferir-los a un altre responsable.

Obligacio de notificar les bretxes de seguretat:

* Sense dilacié indeguda i com a maxim en el termini de 72h.

Seguretat “adequada” al risc al qual s’exposa als interessats (part I):

* Cal fer una analisi dels riscos als quals s’exposa a les persones pel fet de tractar, perdre o que els
robin les dades personals amb les quals treballa.




Responsabilitat proactiva (cont.) Obligacions 06-10

10

Prevenir en lloc de curar

Seguretat “adequada” al risc al qual s’exposa als interessats (part Il)
* Implantar les mesures legals, tecniques i organitzatives que calgui per reduir
els riscos identificats fins a un nivell que no sigui alt

Contractes d’encarregat

» Obligatori amb tots els prestadors de serveis que tracten dades personals de
'empresa

Avaluacions d'Impacte (per no exposar a la gent a un risc significatiu):
+ Indicis: tractaments “a gran escala”, o que fan servir noves tecnologies, o ...

Elaborar i aplicar politiques de proteccié de dades
* Sempre que sigui oportu

Disponibilitat

Atencid6 rapida de les sol-licituds de drets dels interessats: Impacte que la no-
disponibilitat de les
dades personals

* Sense dilacio indeguda i com a maxim en el termini d'un mes

podria

les persones.

Confidencialitat
Impacte que un accés no

Integritat autoritzat a les dades
Impacte que la personals podria tenir sobre
modificacio no les persones

autoritzada de les

dades personals
podria tenir sobre
les persones

T prove'l'dOrs O
O ee‘.\(\c\dents de ¢ Sey,
L O les S
P 08 825500 oades ",

Govern i

segureta
t deles
dades

Resiliencia
Impacte que la incapacitat d'un
sistema d'informacié de
continuar funcionant en cas
d'incidéncia podria tenir sobre
les persones

tenir sobre



Responsabilitat proactiva (cont.)

Obligacions 11-12

12

B
B

Assessorar-se

Delegat de Proteccit de Dades (DPD/DPO):

» Obligatori si es perfila/personalitza “a gran escala”, o ets un ens
public, o ...

Responsable a la UE:
» Obligatori SEMPRE, llevat que no t'apliqui 'RGPD

Desapareix el consentiment tacit:

» El consentiment ha de ser lliure, especific, informat i inequivoc
(exprés i explicit)

Apareixen alternatives al consentiment

* Una nova base legitimadora del tractament és el teu “interés
legitim”, encara que s’ha de ponderar front I'interés de les persones

Apareixen nous drets per les persones

* Limitaci6 del tractament
* Portabilitat
* No ser objecte de decisions completament automatitzades

Responsabilitat Proactiva

Confidencialitat i integritat: Dades
segures.

Exactitud: Dades precises i actualitzades

Minimitzacié de dades: Dades adequades,
pertinents i limitades al que requereix la finalitat

Finalitat limitada: Determinada, explicita i
legitima

Transparencia: Tractar les dades de manera
licita, lleial i transparent amb l'interessat




Avantatges
competitives

Millora d’imatge, reputacié
Compliment de les expectatives d'inversors, accionistes i fons
d’inversio

Factor diferencial davant
dels competidors

Increment de la
confianca

Eficiencia operativa

Derivada de la formalitzaci6 i millora dels processos, i de

la classificaci6 de la informacio
Derivats de reclamacions, sancions i

indemnitzacions, aixi com de les pérdues
derivades d'una reducci6 de la facturacio

Estalvi de costos
05

Prevencio de responsabilitat heretada
Derivada de fusions i absorcions

Reduccio del risc d'exclusio del mercat i
millora de la posicio en concursos publics i privats

Davant la progressiva vigilancia entre empreses i I'exigéncia reciproca de
“‘compliance” en matéria de “seguretats per als clients”




P.l. Advocats
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